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Inleiding

U heeft één of meerdere door de politie opgestelde documenten ontvangen die voorzien zijn van een elektronische
handtekening. De politie is bezig haar processen te digitaliseren. Daarbij ontstaan steeds meer documenten van de
politie alleen nog digitaal, waarmee politie van begin tot eind alleen in digitale vorm wordt gewerkt. Deze documenten
worden indien aan de orde voorzien van een elektronische handtekening en gedeeld metbelanghebbenden, zoals
onze ketenpartners en de rechtspraak. Dit documentgeeftu informatie over de elektronische handtekening van de
politie. U krijgtinformatie over:

- de doorde politie gehanteerde vorm van de elektronische handtekening;

- de onderliggende waarborgen die zijn ingerichtom te voldoen aan de vereisten voor documenten meteen
elektronische handtekening;

- hoeu de handtekening kuntvalideren op echtheid;

- hetproces van het ondertekenen; en

- manierenvan leveren van getekende stukken.

Op verschillende manieren zijn de authenticiteiten integriteitvan een document(metdaarin de handtekening(en) van
politiemedewerkers ofburgers) te valideren. Hierdoor is zichtbaar of het document inderdaad ongewijzigd is sinds de
plaatsing van de handtekening. De elektronische handtekening die de politie hanteertvoldoetaan alle
voorgeschreven wet- enregelgeving, in zowel het bestuursrechtals in hetstrafrecht. De elektronische handtekening
is metdiverse waarborgen omkleed, waardoor zij op unieke wijze aan de ondertekenaaris verbonden en de
ondertekenaar geidentificeerd kan worden. De handtekening komttot stand metgegevens onder de uitsluitende
controle van de ondertekenaar. Dit geschiedtdoortoepassing van de zogeheten twee-factor authenticatie, de visuele
kenmerkenin/op hetdocumenten de vermelding in hetzogeheten zegel. De gegevens over de ondertekening zijn op
zodanige wijze verbonden aan het getekende documentdat eventuele wijzigingen achterafkunnen worden
achterhaald. De elektronische handtekening en de gegevens in hetdocumentzjn daarmee eenvoudiger en vollediger
te valideren dan de traditionele ‘natte handtekening’ op papieren documenten.

Bestuursprocesrecht: geavanceerd elektronische handtekening

De vorm van de elektronische handtekening die de politie gebruikt, heetin het bestuursprocesrechtde ‘geavanceerde
elektronische handtekening’, zoals gedefinieerd in artikel 3, onderdeel 11, van de Verordening (EU) nr. 910/2014 van
het Europees Parlementen de Raad van 23 juli 2014 (hierna: eIDAS verordening). De geavanceerde elektronische
handtekening voldoetaan de eisenin artikel 26, eIDAS verordening enis omkleed metdiverse waarborgen, die er
mede voor zorgen dat de handtekening voldoetaan artikel 2:16 eerste en tweede lid Algemene wetbestuursre cht. De
belangrijkste waarborgen zijn:

- twee-factor authenticatie bij de ondertekening, die garandeertdatde ondertekenaar identificeerbaaris en
zijn/haar identificerende gegevens inclusiefde gegevens over de ondertekening op unieke wij ze verbonden
zijn aan het elektronische document;

- verzegeling meteen gekwalificeerd elektronisch zegel (als bedoeld in artikel 3, onderdeel 27, eIDAS
verordening). Het zegel is onder andere gebaseerd op een gekwalificeerd certificaat (als bedoeld in artikel 3,
onderdeel 30, eIDAS-verordening); en

- hetcertificaat (onder het zegel) waarborgtde authenticiteiten integriteitvan het getekende documenten de
handtekening in hetdocument; het certificaatis niet de handtekening zelf: het certificaat en de zegel zijn op
Politie-organisatieniveau; de handtekening is op persoonsniveau binnen hetdocument.

Jurisprudentie

Op 8 oktober 2019 heeft de Afdeling bestuursrechtspraak van de Raad van State uitspraak gedaan in een zaak waar
stukken zaten die voorzien zijn van de hier genoemde elektronische handtekening. Deze werkwijze is door deze
hoogste bestuursrechter geaccepteerd. De uitspraak s te vinden onder nummer ECLIINL:RVS:2019:3355.

Strafprocesrecht: Elektronische handtekening
De elektronische handtekening is ook geschiktvoortoepassing in hetstrafprocesrecht:

- de handtekening voldoetonder meer aan de eisen inzake authenticatie, zoals vereist op grond van artikel 5
Besluitdigitale stukken Strafvordering. Dit betekentdat het authenticatie-middel dat de politie inzet voor het
zetten van de elektronische handtekening is uitgegeven door de politie, is aangewezen op grond van een
Besluitvan de korpshef (bijlage Aanwijsbesluitauthenticatiemiddel t.b.v. ondertekenen) en datdeze uitgaat
van een tweefactor (of hoger) authenticatie middel.
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- de elektronische handtekening bestaat uit elektronische gegevens die gehechtzijn aan of logisch verbonden
zijn met andere elektronische gegevens, en die worden gebruiktdoor de ondertekenaar om te ondertekenen
(artikel 138e Wetboek van Strafvordering - Sv);

- onder‘getekend of ondertekend’ (...) wordt mede verstaan een ondertekening (...) meteen elektronische
handtekening die voldoetaan de bij of krachtens algemene maatregel van bestuur te stellen eisen ten
aanzienvan in elk geval het betrouwbaarheidsniveau van authenticatie (artikel 138f Sv);

- van een processtukin elektronische vorm kan de integriteitworden nagegaan doordatiedere wijziging
daarvan kan worden vastgesteld (art. 149a, derde lid, Sv). De elektronische handtekening is ookin te zetten
voor ondertekening door burgers middels de zogeheten tablethandtekening als omschreven in artikel 6,
tweede lid, Besluitdigitale stukken Strafvordering:

“2. De elektronische handtekening, bedoeld in artikel 138e van de wet, zijnde een handgeschreven
handtekening op een elektronische gegevensdrager, voldoetaan de volgende eisen:

a. de ondertekening heeftplaatsgevonden in aanwezigheid van of wordt gedaan door:

— eenrechter of griffier;

— de bevoegde ambtenaar, bedoeld in artikel 163, eerste lid, van de wet met het oog op de aangifte of
klacht, bedoeld in artikel 161 van de wet, en

b. de biometrische of grafische handtekening is op zodanige wijze aan de elektronische gegevens waarop Zzij
betrekking heeft verbonden, dat het momentvan ondertekening en elke wijziging na ondertekening van de
elektronische gegevens kan worden vastgesteld.”

Jurisprudentie

Op 20 december 2018 heeftde Rechtbank Rotterdam een strafvonnis gewezen in een zaak waarvan het
procesdossiervia de Digitaal Proces Dossier (DPD) applicatie was opgesteld en waarin stukken zaten, voorzien van
de hiergenoemde elektronische handtekening. Deze werkwijze is door de ze rechter geaccepteerd. De rechterlijke
uitspraakis te vinden ondernummer ECLIINL:RBROT:2018:10537. Eerder heeftde rechtbank over een DPD-zaak
mettablethandtekeningen beslist. Deze uitspraakis te vinden onder nummer ECLENL:RBROT:2017:8531.
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1. Waarborgen voor de elektronische handtekening

De elektronische handtekening van de politie is omkleed metde vereiste waarborgen. Deze waarborgen zien er in
samenhang op toe, dat iedere betrokkene kan vertrouwen op het gegeven dat de handtekening is gezetdoor enkel
diegenedie in hetdocumentstaatvermeld, dat de authenticiteiten integriteitvan het documentin orde zijn en dat
deze op iedergewenstmomentzjn na te gaan. Daarmee biedtde elektronische handtekening in feite zelfs meer
zekerheid dan de traditionele ‘natte handtekening’. Alle ingerichte waarborgen worden hieronder nader omschreven.

1.1. Twee-factor-authenticatie: hebben & weten

De elektronische handtekening wordtgezet door de politiemedewerker via een door de politie op de persoon
verstrekte diensttelefoon. Erwordt gebruik gemaaktvan een geauditeerd en geprotocolleerd uitgifte-proces om
diensttelefoons op de persoon uitte reiken. De uitgifte wordt in een uitgifte-administratie vastgelegd. Meer details
over het uitgifteproces zijn opgenomen in bijlage (Uitgifteproces diensttelefoon). Door middel van een Onderteken-
appdie zich in de bewveiligde omgeving op de diensttelefoon bevindtkan de politiemedewerker een ondertekening
uitvoeren. De politiemedewerker logtin op zijn diensttelefoon meteen wachtwoord en vervolgens op de beweiligde
omgeving meteen pincode of door het aanbieden van zijn/haar vingerafdruk. Deze gegevens zijn enkel bij de
politemedewerker bekend. Met de combinatie van een op de persoon verstrekte diensttelefoon, eeninlog op de
diensttelefoon en een beveiligde omgeving metde Onderteken-app, komtde handtekening totstand metgegevens
die de ondertekenaar, meteen hoog vertrouwensniveau, onder zijn uitsluitende controle kan gebruiken. De
ondertekenaaris hiermee identificeerbaar en op unieke wijze verbonden aan de elektronische handtekening.

1.2.Visuele uitingen in en op het document

Documenten die de politiemedewerker in elektronische vorm ondertekent, zijn voorzien van visuele kenmerkeninen
op hetdocument. Zois de opzet van de weergave soortgelijkaan hoe de "natte handtekening" wordt

weergegeven. In het geval dat een burger een tablethandtekening plaatst (ondertoezichtvan de politiemedewerker),
wordt de door de burger geplaatste handtekening/paraaf weergegeven op hetdocument(art. 6 Besluitdigitale
stukken Strafverordening). Als de politiemedewerker elektronisch ondertekent, wordtin plaats van de traditionele
'natte krabbel'de regel 'Elektronisch ondertekend op <datum>'weergegeven op hetdocument.

In bepaalde gevallen maakt de politie de elektronische handtekening(en) zichtbaar op een daarvoor ingericht
zogeheten 'tekenblad'. Ditis eenin het documentgevoegde laatste pagina, die daarmee onderdeel vormtvan het
document. Hettekenblad maakthet mogelijk de elektronische handtekening weer te geven op documenten, wanneer
dit binnen bestaande formulieren nietin te voegen valt. Zoals het geval bijoudere (zogenaamde 'legacy) of kant-en-
klare niet te wijzigen ICT-applicaties.

Daarnaastwordtieder door de politiemedewerker in elektronische vorm ondertekend documentvoorzien van een
uniekdocumentkenmerkin de metadata van het document, als ook het Organisatieidentificatienummer (OIN) van de
politie. Zie bijlage (Visuele kenmerken in/op het document) voor een toelichting over hetinzien van deze metadata.

1.3.Opslag in associatie-record

Zodra eendocumentis ondertekend, wordteen zogeheten associatie-record gecreéerd. De associatie-record bevat
gegevens over wie wanneerin welke hoedanigheid en namens welke organisatie een ondertekenhandeling op het
betreffende documentheeft uitgevoerd. Dit record is door middel van tenminste één hash-waarde (een versleutelde
code, berekend over het getekende document) onlosmakelijk verbonden methetgetekende document. Door de
hash-waarde op een latermomentopnieuw te berekenen, kan worden nagegaan ofhet documentsindsde
ondertekening ongewijzigd is.

1.4. Toepassing gekwalificeerd elektronisch zegel

Als additionele waarborg pastde politie een gekwalificeerd elektronisch zegel (als bedoeld in artikel 3, onderdeel 27,
elDAS verordening) toe bijiedere elektronische handtekening die wordtgeplaatst. Hetzegel is onder andere
gebaseerd op een gekwalificeerd certificaat (als bedoeld in artikel 3, onderdeel 30, eIDAS-verordening). Zie ook
bijlage (Accreditatie verklaring certificaat leverancier). Tijdens iedere toepassing van hetzegel worden de
belangrijkste functionele gegevens over de ondertekenaar (zoals vastgelegd in heteerder genoemde associatie-
record) 66k onlosmakelijk verbonden methetdocumentzelf. Vanwege de cryptografische eigenschappen van een
gekwalificeerd zegel, dat gebaseerd is op een gekwalificeerd certificaat, en de validatie functie in de gangbare PDF -
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viewers wordt directopgemerktals een documentnatoepassing van hetzegel is gewijzigd. Daarmee s de
authenticiteiten integriteitvan het documenten (de) daarin vastgelegde elektronische handtekening(en)
gewaarborgd. Hetelektronische zegel is dus geen vervanging van de elektronische handtekening. Hetis éénvan de
waarborgen onder de (geavanceerde) elektronische handtekening. In tegenstelling tot bijvoorbeeld de Koninklijke
Marechaussee en het Openbaar Ministerie, hanteertde politie een elektronisch zegel op organisatieniveau. Mede om
die reden betreft de elektronische handtekening van de politie ook een ‘geavanceerde’ en nieteen ‘gekwalificeerde’
elektronische handtekening. De elIDAS verordening steltaan de geavanceerde handtekening dus ook nietde eis om
elektronische certificaten op persoonsniveau te gebruiken, omdateen geavanceerde elektronische handtekening
toereikend metdiverse (andere) waarborgen is omkleed.

1.5. Audits en penetratietesten

De politie laatde Ondertekenvoorziening en omringende processen auditeren (Zie: onderdeel 3.4 van de Nota van
toelichting bij het Besluitdigitale stukken Strafvordering). Zo wordtgetoetsten daarmee extra gewaarborgd datde
vereiste procedures worden gevolgd, de aangebrachte waarborgen onder de handtekeningvorm in stand blijven en
dat de elektronische handtekening binnen de ketens van de werkprocessen van de politie correct wordt
geinterpreteerd. Daarnaastwordtjaarlijks een zogeheten 'penetratietest uitgevoerd op de Ondertekenvoorziening.
Hiermee wordtde beweiliging van de software en hardware van de voorziening onderworpen aan een breed scala van
inbraakpogingen.
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2. Valideren van een elektronisch ondertekend document

Een door de politiemedewerker elektronisch ondertekend documentkan op twee manieren worden gevalideerd,;
validatie met gangbare PDF-weergave software (PDF-viewer) en validatie metde Gemeenschappelijke Authenticatie,
Associatie en Validatieservice (GAAV).

2.1.Validatie met GAAV

Validatie met GAAV

Elektronisch ondertekende documenten van de politie kunnen onafhankelijk gevalideerd worden via de
Gemeenschappelijke Authenticatie, Associatie en Validatieservice (GAAV) van de Justitiéle Informatiedienst. De
dienstGAAV is te raadplegen via https://validatie.justid.nl en stelteeniederin staatom na te gaan of digitale
documenten die zijn uitgegeven door de politie authentiek en integer zijn volgens de geldende regels.Daarmee
ontstaatdesgewenstextra zekerheid over de afkomsten ongewijzigde staatvan deze digitale stukken. Een ieder die
over het digitale documentbeschikt, kan de authenticiteiten integriteithiervan dus onweerlegbaar controleren via
GAAV. Via het GAAV portaal dient het digitale documentgeupload te worden, waarna GAAV de authenticiteiten
integriteitvan het documentcontroleert. Hetdocumentdatgeipload wordt, moeteen digitaal origineel zijn: het mag
geenscanzijn van een geprintdocument. Een scan van een geprintdocumentbevat immers nietmeerde
eigenschappen die validatie van de handtekening mogelik maken. Nadat GAAV het documentheeftgecontroleerd
wordt het validatierapportdirectaan de gebruiker getoond. Indien hetdocumentauthentiek enintegeris bevonden,
dan ziet de gebruiker datweergegeven. Indien het documentnietbekend is bij GAAV of volgens GAAV nietinteger
wordt geacht,dan dientde gebruiker contactop te nemen metde instantie die aan de gebruiker hetdocumentheeft
verstrekt. De procedure voor een GAAV-validatie is beschrevenin bijlage (Validatie).

2.2.Validatie met PDF-viewers

Gangbare PDF-viewers ondersteunen hetvalideren van hetin het PDF-documenttoegepaste certificaat. Wel kan het
zijn dat PDF-viewers verschillend werken en onderling afwijkend omgaan metuitingen rondom de authenticiteiten
integriteit. In het rechtsverkeerwordt een stand-alone (nietbinnen een web-browser) en actuele installatie van Adobe
Readervoorgeschreven. De keuze voor inzet van een bepaalde PDF-viewer is de verantwoordelijkheid van de
gebruiker. Wanneer een gebruiker een andere PDF-viewer (zie ook:

https ://iwww.rijksoverheid.nl/onderwerpen/digitale-overheidvraag-en-antwoord/wat-is-een-elektronische-
handtekening) gebruikten toch wil valideren, dientdeze zich te vergewissen van hoe online validatie gaatvan
documenten voorzien van een certificaat. Bijlage (Validatie) bevat een toelichting over de validatie met behulp van
Adobe Reader.
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3. Proces van elektronisch ondertekenen

Politiemedewerkers hebben toegang totvaste en mobiele werkplekken (zoals de diensttelefoon / telewerkplek).
Daaropinloggen verlooptaltijd via de daartoe ingerichte veiligheidsmaatregelen. Totde vaste werkplek komtmen
altijd door eersteen gebouw te betreden en doortoegangspoortjes te gaan. Om met de vaste werkplek te komen tot
de werkomgeving, waar specifieke applicaties beschikbaar komen, dientmenin te loggen metgebruikersnaamen
wachtwoord. Tot de werkomgeving via telewerken komtmen door zogeheten op tweefactorbasis te authentiseren
(DigiPass). Tot de werkomgeving op de diensttelefoon komtmen door de diensttelefoon te ontgrendelen enin te
loggenin de extra beveiligde omgeving (ingeven pincode of aanbieden vingerafdruk).

Aangekomen in de werkomgeving van de politie heeft de politiemedewerker de beschikking over applicaties,
waaronder procesapplicaties. Deze applicaties zijn enkel toegankelijk voor daartoe geautoriseerde
politemedewerkers en zet men in om het werkproces te ondersteunen, zoals hetopmaken van processen-verbaal
dooreen opsporingsambtenaar. Bij hetopmaken van documenten kan men aangeven wie hetdocumentmoeten
ondertekenen. Op het momentdatde polittiemedewerkertoe is aan het formaliseren/afsluiten van het document
doormiddel van het plaatsen van zijn elektronische handtekening, initieert hij een tekenverzoek vanuit de
desbetreffende applicatie. Zoals door te klikken op een knop “Aanbieden voor ondertekening”. Hettekenverzoek zal
op de diensttelefoon van de politiemedewerker verschijnen. Deze diensttelefoon is aan de politiemedewerkerin
persoon uitgereikten op zijn naam geregistreerd (“hebben”). Op deze diensttelefoon logthijin met zijn persoonlijke
wachtwoord (“weten”). Vervolgens logt hij meteen wachtwoord, pincode of door aanbieden van vingerafdruk in op de
bewveiligde omgeving op deze diensttelefoon (“weten/zijn”). Op deze wijze is de identiteitvan de ondertekenaar via
multi-factor-authenticatie geverifieerd. De politiemedewerker klikt op de tekenverzoek-melding, en zo opentde
ondertekenapplicatie. Daarin staathetdesbetreffende ondertekenverzoek behorende bij hette ondertekenen
document. Hij kan op zjn diensttelefoon hetdocumentindien gewenstnogmaals bekijken, ondertekenen ofde
ondertekening weigeren.

In het geval een burger moetondertekenen, dientdatuitgevoerd te worden onder toezicht van de politiemedewerker
(art. 6 Besluitdigitale stukken Strafverordening). De politiemedewerker valideerteerstde identiteitvan de burger,
openthet'burger-ondertekenvenster'in de Onderteken-app en biedtzijn diensttoestel aan de burger aan. De burger
kan er voor kiezen het elektronische documentin te zien alvorens de tablethandtekening op de diensttelefoon te
plaatsen. De burger kan er ook voor kiezen om ondertekening te weigeren.

Met het klikken op de "Ondertekenen”-knop op de diensttelefoon wordt hetproces van digitaal ondertekenen
uitgevoerd: Het documentwordtvoorzien van de elektronische handtekening metdaarbij behorende gegevens van
de politiemedewerker/burger en diverse waarmerken. Het belangrijkste waarmerk is de verzegeling van het document
en de daarbij onlosmakelijk vastgelegde gegevens over de ondertekening: door middel van een gekwalificeerd
elektronisch zegel van de politie. Hierdoor zijn het documenten de elektronische handtekening onlosmakelijk met
elkaar verbonden.

Na ondertekenen komthetdocumentbeschikbaarin de procesapplicatie en kan de politiemedewerker daarmee het
werkproces vervolgen. Zoals een los documentverstrekken aan de burger, of een procesdossiervormen en
overdragen aan het Openbaar Ministerie (OM).
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4. Overdracht procesdossier met getekende documenten

De politie werktsteeds meer wolledig digitaal, vanafhet begin op straattot het digitaal leveren aan keten partners. Dit
omvat echter een transitie waarbij bepaalde processen digitaal gaan en andere processen nog metpapier verlopen.
Uiteindelijk worden digitale dossiers gevormd, ook door bijvoorbeeld hetovergebleven papier onder Vervanging om te
zetten naardigitale originelen. Ook speeltmee datnaastde politie ook haar ketenpartners als OM en Rechtspraak, in
transitie zijn naar volledig digitaal werken. Daarbij hanteren ketenpartners een eigen snelheid en werken op
verschillende procesdomeinen toe naar digitaal werken. Logischerwijs zijn er daarom perioden van het papier-naar-
digitaal omzetten (scannen onder Vervanging), dan wel digitaal-naar-papier omzetten (printen).

De politie zet ten minste de navolgende twee kanalen in voor het leveren van het procesdossieraan hetOM. Eén
papieren en ééndigitaal kanaal. Hieronder wordt nader toegelichthoe de overdracht van het procesdossier verloopt.

4.1.Elektronische overdracht

Elektronische overdrachtheeft de politie vormgegevenin de DPD-applicatie. Deze applicatie verlengt
processystemen, zoals de applicaties BVH en OPP, en ondersteuntdaarmee ditonderdeel van het primaire
politieproces. Als het onderzoek is afgerond worden door de dossiervormer van de politie alle documentenin de
DPD-applicatie geselecteerd die samen hetdigitale procesdossier moeten vormen. In het geval papieren documenten
ontbraken, worden deze bijin het dossiergescand en eveneens in de selectie ten behoeve van het procesdossier
opgenomen. De dossiervormer controleerthetdossier op tal van kwaliteitsaspecten en zorgt er voor dat deze voldoet
aan de ketenkwaliteitscriteria, zoals vastgesteld op 22 oktober 2020 door het Platform Opsporing en Vervolging WC.

Vervolgens wordt in de beginfase van invoer van de elektronische handtekening door de politie een informatieve
brochure opgenomenin hetprocesdossier. Deze bevat een samenvatting van het dossiervan de politie als hetgaat
over de werkwijze van het gebruik van de elektronische handtekening in hetbetreffende dossier. De brochure is
opgenomen in bijlage (Brochure Elektronisch ondertekenen in de strafrechtketen).

Vervolgens stuurt de dossiervormer van de politie meteen druk op een knop het digitale procesdossier elektronisch
over naar het OM. Dat verloopt via de voorziening Elektronisch Berichtenverkeer (EBV) en metinzet van de zjde van
de politie van een zogeheten Elektronische Politie Broker (EPB). De EPB is een infrastructuur voor betrouwbare,
veilige en gegarandeerde levering van elektronische berichten. Bij OM worden de berichten, en daarmee het
procesdossier, in haar infrastructuur ontvangen en doorgeleid naar en verwerkt in de GPS -applicatie. GPS is het
processysteem waarmee hetOM en de Rechtspraak grote delen van de werkprocessen mee ondersteunen.

4.2.Papieren overdracht

Bij de papieren overdrachtwordt de dossiervormer van de politie ondersteuntmetprocessystemen, zoals de
applicatie(s) BVH en/of OPP. Ook vanuit DPD kan er worden geprintvoor papieren overdrachtaan OM, maar dat
wordt enkel uitgevoerd in het geval de elektronisch overdrachtnietwerkt. Bijvoorbeeld wanneer ertechnische
onderbrekingen zijn in de elektronische route naar het OM.

Als het onderzoekis afgerond, worden door de dossiervormer van de politie de relevante documenten uithet
papieren onderzoeksdossier samengepakten in het procesdossier ondergebracht. In het geval er een digitaal dossier
is en deze elektronisch getekende stukken bevat, worden deze geprinten bij het papieren procesdossier opgenomen.

Omdateen elektronische handtekening na printen als '‘papieren handtekening' zelf nietkan worden gevalideerd op
integriteiten authenticiteit, voert de dossiervormer van de politie een controle uit op de geprinte elektronische
stukken.Dit gebeurtom na te gaan of de digitale weergave overeenkomtmetde weergave op het papier. Daartoe
waarmerktde dossiervormer de papieren afschriften als 'kopie conform het(digitaal) origineel'. Deze handeling (het
voor kopie conform waarmerken) wordtdoorgevoerd door te verklaren welke stukken voor kopie conform worden
aangemerkt, zoals via een PV van Bevindingen ofeen Summier PV. Het voor kopie conform waarmerken wordtal
toegepastbijomvangrijke onderzoeken. Daar blijfthet originele papieren dossier achter bij de politie. Een digitale
kopie-conform wordtaan hetOM verstrekt, metdaarbij nog enkel één papieren verklaring voorzien van een 'natte
handtekening',waarin is opgenomen datde daarbij behorende kopieén conform de originelen zijn. De Hoge Raad
kent bijvoorbeeld aan een proces verbaal middels de kopie conform verklaring dezelfde waarde toe als het origineel,
tevens in hetlicht van de bijzondere bewijswaarde als bedoeld in art. 344 lid 2 Sv. (zie ECLENL:PHR:2014:1725 en
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ECLINL:HR:2014:2955). Bijhet OM is intern het voor kopie conform waarmerken ook een gebruikelijke werkwijze
(zie ECLINL:GHARN:2010:BL7606 en ECLI:NL:HR:2014:2955).

De dossiervormer controleerthetdossier vervolgens op de gebruikelijke kwaliteitsaspecten en verstuurt volgens de
gebruikelijke werkwijze hetpapieren dossier op naar het OM.

Het OM besteedtna ontvangstvervolgens het scannen van post/dossiers uitaan de Justitiéle Informatiedienst
(Justid). Daarword het papier procesdossieromgezetnaar een digitaal procesdossier volgens een gecontroleerd
proces (conform de procesvereisten aan die aan 'Vervanging' worden gesteld) en elektronisch teruggestuurd naar het
OM. Dit versturen verloopt via het Elektronisch Berichtenverkeer (EBV), waarbij Justid gebruik maaktvan een Axway,
een infrastructuur voor betrouwbare, veilige en gegarandeerde levering van elektronische berichten. Bij het OM
worden de berichten, en daarmee hetprocesdossier, na ontvangstverwerkt in de GPS-applicatie. GPS is het
systeem waarmee hetOM en de Rechtspraak grote delen van de werkprocessen mee ondersteunen.
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Bijlage 1. Uitgifteproces diensttelefoon

Uitreiken van het mobiele apparaat

Het uitreiken van de politie diensttelefoon gebeurtbinnen de politie op een geprotocolleerde wijze. Tijdens dit
uitreiken ontvangt de verbalisantinitieel zijn/haar autorisaties voor de politiesystemen die gekoppeld zijn aan zijn/haar
functie/lbevoegdheden. Bij beéindiging of verandering van functie wordtindien nodig de mobiele diensttelefoon
ingenomen, en komen de autorisaties te vervallen of worden deze aangepast. De volgende stappen zijn bij het
uitreiken te onderscheiden (Figuur 1: Uitgifteproces diensttelefoon):

- De verbalisantlegitimeertzich met een wettelijk identificatie document (WID) bij een uitgifteloket. Het WID
van de opsporingsambtenaar wordtvastgelegd en deze gegevens worden centraal opgeslagen.

- De verbalisanttekentvoor ontvangstvan de mobiele diensttelefoon en de daarvoor geldende gedragsregels
voor het gebruik.

- HetuitgifteloketregistreerthetIMEI nummer (unieknummer apparaat) en het diensttelefoonnummeren
koppeltdeze gegevens aan het account van de opsporingsambtenaar methetmobiele apparaat.

- De verbalisantactiveert vervolgens (met zijn/haar persoonlijke codes) de mobiele diensttelefoon. Op de
mobiele diensttelefoon krijgt de verbalisantgeautoriseerde toegang totde politieomgeving en de
bijbehorende applicaties gebaseerd op zijn/haar rechten in de Active Directory (AD). Hierdooris altijd
bekend wie de applicatie gebruikt.
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Hguur 1: Uitgifteproces diensttelefoon

De Active Directory (AD) is een beveiligd registratiesysteem waarin rechten worden geregistreerd. Alleen daartoe
specifiek geautoriseerde medewerkers kunnen een verbalisantdaarin toevoegen of verwijderen. In de AD wordt exact
vastgelegd welke verbalisantop basis van zijn/haar functie welke rechten mag hebben op welke systemen en
applicaties. Bij verwijdering heeftde medewerker geen mogelijkheid meer om gebruikte maken van systemenen
applicaties. Door middel van bovenstaand punt4 is gegarandeerd datalleen deze verbalisantzjn eigen mobiele
diensttelefoon kan gebruiken. Hetis technisch nietmogelijkom meteen andere gebruikersnaam op hetbetreffende
apparaatinte loggen.

Vermissing of diefstal

De verbalisantmoetbijvermissing of diefstal melding doen via de afgesproken procedures. Bij verlies of diefstal is
het mogelijk om hetmobiele apparaatdoor middel van plaatsbepaling op afstand te lokaliseren. Tevens kan het
toestel op afstand worden gewist.
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Defect of storing

Bij defect of storing moetde verbalisantzich melden bij de service desk. In geval van een storing wordtdeze
verholpen doorde service desk. Bijeen defect wordthet defecte apparaatgewisten vernietigd (shredder) en wordt
een nieuw apparaatverstrekt door het uitgifte loket volgens het standaard protocol.

Bijlage 2. Aanwijsbesluit authenticatiemiddel t.b.v.

ondertekenen

De politie ICT voorziening voor de elektronische handtekening (ondertekenvoorziening) en hetin te zetten twee (of

meer) factor authenticatiemiddel is conform het Besluitdigitale stukken Strafvordering (art. 5 lid ¢ ) door de korpschef

aangewezen als middel datis ingerichtom rechtsgeldig stukken te voorzien van elektronische ondertekening (zie:

Figuur 2 en Figuur 3).

Besluit

Aanwijzingsbesluit middel voor elektronisch ondertekenen

Dit besluit heeft tot doel om een digitale voorziening als middel aan te wijzen
die is ingerfcht om rechisgeldig stukken te voorzien van elektronische
ondertekening zeals bedoeld in de Wet digitale processtukken strafvordering
en in de Algemene wel bestuursrecht en de elDAS Verordening (EU) nr.
910/2014. Door hieraan te voldoen kan de “ondertekenvoorziening” worden
Iingezet in alle processen die Politie uitvoert.

Sinds 1 december 2016 is het Besluit digitale stukken Strafvordering van
kracht. Dit besluit is een uitwerking van de Wet digitale processtukken
strafvordering (2016). Deze wet maakt het mogelijk het gebruik van digitale
processtukken te faciliteren en te kanaliseren. In de Wet digitale processtukken
strafvordering staan wettelijke eisen ten aanzien van het waarmerken en
tekenen van digitale documenten. In het nieuwe artikel 138° Sv is een
omschrijving van een elektronische handtekening opgenomen. Hier wordt
onder verstaan een handtekening die bestaat uit elektronische gegevens die
gehecht zijn of logisch verbonden zijn met andere elektronische gegevens en
die worden gebruikt door de ondertekenaar om te ondertekenen.

In het bestuursrecht is de elektronische handtekening al langer omschreven,
maar als een open norm. Artikel 2:16 lid 1 van de Awb geeft aan dat aan de
vereiste van ondertekening is voldaan door een elektronische handtekening,
indien de methode die daarbij voor ondertekening is gebruikt, voldoende
betrouwbaar is, gelet op de aard en inhoud van het elektronische bericht en
het doel waarvoor het is gebruikt. Conform artikel 2:16 lid 2 moet er wel aan
de eisen van de elDAS Verordening (EU) nr. 910/2014 worden voldaan in die
situaties waar er bij wettelijk voorschrift is bepaald dat een specifiek type
elektronische handtekening als bedoeld in de Verordening wordt
voorgeschreven. De voorziening voor elektronisch ondertekenen is dan ook zo
ingericht dat tevens voldaan wordt aan de eisen van artike| 26 van de
Verordening.

De kern van het in te zetten middel is gelegen in het gebruik van een speciaal
door Politie ontwikkelde ondertekenvoorziening, bestaande uit een technische
service en een Onderteken-app op de Politie smartphone, De Politie
smartphone is door de Politie op persoon uitgegeven volgens een
geprotocolleerd proces, De Onderteken-app op de smartphone ziet er op toe
dat de authenticatie bestaat uit minimaal twee factoren. De technische service
voorziet bij ondertekening in een onlosmakelijke verbinding van de unieke
identiteit van de smartphone houder aan het exacte tekenmoment en het te
tekenen document. Hierbij wordt een unieke hashwaarde berekent, welke
controleerbaar maakt dat een elektronisch ondertekende tekst niet ongezien te
wijzigen is (Cf. art 6 lid 1a / 2b Besluit en art 26 lid d Verordening). Zodra de

Figuur 2: Aanwijsbesluit middel voor elektronisch ondertekenen (pagina 1)
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gebruiker in de Onderteken-app de ondertekening heeft bevestigd plaatst de
ondertekenvoorziening een weergave van deze handeling infop het
(pdf)document:

" Dit document is elektronisch ondertekend. |

| W.L.F. van der Kraats {
' inspecteur van Politie J

Aldus vastgesteld te Den Haag

Fguur 3: Aanwijsbesluit middel voor elektronisch ondertekenen (pagina 2)

Bijlage 3. Validatie

Validatie van de authenticiteiten integriteitvan een door de politiemedewerker elektronisch ondertekend document
kan alleen methetdigitale document. Indien een betrokkene papier onder ogen komten twijfels heeft over de
elektronisch handtekening of authenticiteit/ integriteitvan het document, kan men alsnog verzoeken het digitaal
origineel verstrektte krijgen. Dat kan door middel van een verzoek bijhet OM /de zaaks OvJ. Het digitaal origineel
kan gevalideerd worden op twee manieren.

PDFdocumenten extraheren

Het kan voorkomen datoriginele digitale stukken (pdf-documenten) als bijlage zijn toegevoegd in een overkoepelend
digitaal procesdossier. In dergelijke gevallen moeten de originele stukken uithetprocesdossier worden geéxtraheerd,
zodat deze afzonderlijk kunnen worden gevalideerd. Deze extractie verloop als volgt:

1. Gebruikerklikt links op de paperclip in het geopende procesdossier (Figuur 4: Tonen van bijlagen via de

paperclip).
-]
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Fguur 4: Tonen van bijlagen via de paperclip

2. Links verschijnen de bijgevoegde brondocumenten. Met rechtermuisknop kunnen deze documenten worden
via “Bijlage opslaan...” worden geéxtraheerd (Figuur 5: Extraheren van bijlagen).
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Fguur 5: Extraheren van bijlagen

Validatie via GAAV

Navigeerin eenwebbrowser naar https://validatie.justid.nl, upload hetdigitaal ondertekende documentdoorop
“Bestand kiezen” te klikken en het bestand te selecteren. Vul de controleletters in en klik op controleer (zie: Figuur 6).

. Home

Home » Controlear een documeant

Valideer uw document

Op deze pagina kunt u de betrouwbaarheid van een digitaal document
controleren.
De validatievoorziening van de Justitigle Informatiedienst stelt partijen in staat om na
Le gaan of digitale documentan die zin uitgegeven door Nederlandse
overheidsinstanties authentisk en integerzijn, Daarmes ontstaat zekerheid over de
afkomst en ongewizigde staat van deze digitale stukken.
Mog niet alle overheidsinstanties maken gebruik van de mogelijkheid om door hen
uitgegeven digitale documenten te kunnen valideren bip de Justitiéle Informatiedienst.
Kijk bij de vaak gestelde vragen voor een overzicht,

Upload bastand: | Bestand kiezen | Geen bestand gekozen

Vulde volgende lettars |1;‘§4‘{{9|

| Cr:ntrr_'.leer|

5 lustiti€le Informatiedienst
a% Ministerie von fustitie en Veiligheid

Welke documenten
Een documentdientaan de valgende
voonwaarden te voldoen:

+ Hetwpeis PDF

» Het dowment is uitgegevan

door een overheidsinstantie

Certificering

ETSIEN
31940

Trust Service Provider
Requirements

FHguur 6: GAAV portaal

Er zijn drie mogelijke uitkomsten: hetdocumentis authentiek en integer, het documentis niet bekend of het document
is bekend maar nietinteger. Indien het documentnietbekend is of niet integer, neem dan contact op metde instantie

die het documentheeftverstrekt.
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1. Hetdocumentis authentiek eninteger

W lustiticle Informatiedienst
Ministerie van Justitie en Veiligheid

. GEIGEN Informatie  Contact

Horme

Validatierapport

Justitiéle Infarmatiedienst

Document eigenschappen 201002020 (15:24:57)

Publicatiedatumzozo-0g-17

Auteur Politie
Kenmerk sobbrofi-teqg-qq8f-biba-ogfcfofztes
Status ACTUEEL

Dit document is uitgegeven door Politie en heeft de volgende eigenschappen:

« Authentiek (dit betekent dat het document bekend is bij de instantie die het heeft
uitgegeven)
V Integer (dit betekent dat de inhoud van het document niet s aangepast nadat het,

Is Uitgegeven)

2. Hetdocumentis niet bekend

. Home MINEIGEE

Home > Resultaat

Resultaat

x Het dacument is niet bekend en kan niet worden gevalideerd

3. Hetdocumentis bekend maarnietinteger

W Justitiéle Informariedienst
Ministerie van fustitie en Veiligheid

. IO Informatie  Contact

Home = Resultaat

Resultaat

x Dit document is bekend maar niet integer.

Dit betekent dat het document aangepast kan zijn nadat het is uitgegeven. Wij raden u
aan am contact op te nemen met de persoon of instantie waar u het dacumentvan

ontvangen heeft,

Validatie via Adobe Acrobat Reader
1. Open de het PDF-documentpdf enga na, of het een ongewijzigd politie-documentis. In dat geval is een
blauwe balk metcertificeringsteken aanwezig, waarin de tekstweergeeftdat het documentgecertificeerd is
doorde politie (Figuur 7: Certificeringskenmerk).
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Voorbeeld.pdf - Adobe Acrobat Reader DC — O b4

Bestand Bewerken Beeld Venster Help x

Start  Gereedschapp

Gecertificeerd door politie, politie, certificaat witgegeven door Quotadis ELU zzuing Certification eb Tl e venster)
Authority G4, Ondertekend en alle handtekeningen zijn geldig. 9

Figuur 7: Certificeringskenmerk

2. Klik op het handtekening-icoon (Figuur 8: Handtekening icoon).

Voorbeeld.pdf - Adobe Acrobat Reader DC = O X
Bestand Bewerken Beeld Venster Help »
Start  Gereedschappen  Document E =4 Q (@) 102 A e th1 Delen

@ Gecertificeerd door politie, politie, certificaat uitgegeven door Quoadis ELJ |ssuing Certification (Handtekenin venster)
Authority G4, Ondertekend en alle handtekeningen zijn geldig. 9

L]

O 124
o p@LlTlE %

[74

Fguur 8: Handtekening icoon

Als de handtekening icoon nietzichtbaaris kan deze ook worden getoond via de menubalk (Figuur 9:
Handtekeningicoon tonen).

Voorbeeld.pdf - Adobe Acrobat Reader DC — [m} be

Bestand Bewerken @ Venster Help x
9 Gecertifices Weergave roteren » Quotfadis EU [ssuing Certification Authority (Handtekeningvenster)
G4, Ondert
Pagina navigatie 4
Paginaweergawve 4 L I T I E
Zoomen 3
Gereedschappen 4
ITonenfverbergen L Navigatievensters 3 Ul Artikelen
Weergavethema » Deelvenster Gereedschappen Shift+F4 @ Bijlagen
Werkbalkiterms 4 é; Handtekeningen
E Leesmodus Ctrl+H . . e
Paginabesturingselementen 4 =2 Lagen
|:_| todus Wolledig scherm Ctri+L
v Menubalk Fa E Modelstructuur
Hardop lezen 14 Paginaminiaturen
- B Knoplabels @ L=
KIIK hiler a5 u tekst wit Invoesen (SRECME AnET.
KIIK hiler 2 u tekGt Wit Inyoesen. Linialer en rasters L4 Mavigatiegebied tonen F4
KIIk hiler ais u tekst wit Invoeren.

FHguur 9: Handtekening icoon tonen

3. Hethandtekeningen-venster komttevoorschijn. Hierin zijn de handtekeningen van het PDF-document
zichtbaar. Klik op een handtekeningregel: hierdoor navigeert Adobe Acrobat Reader naar het
handtekeningveld (

Figuur 10: Handtekening veld).

Pagina 16 van 27 Dossier elektronische handtekening strafrecht
Versie 1.0



Bestand Bewerken Beeld Venster Help

Handtekeningen X
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@

[Z] = Alles valideren

> Q Gecertificeerd door politie 1

é"; @e“ 2: Ondertekend door politie >

« waakzaam en dienstbaar »

puL|T|E

Ondertekend op 06-11-2020 om 14:08:01

Maher Dara
Verbalisant

Voorbeeld.pdf - Adobe Acrobat Reader DC - o

X

x

Q Gecertificeerd door paolitie, politie, certificaat witgegeven door Quotadis EL 1zzuing Certification Authority S —
G4, Ondertekend en alle handtekeningen zijn geldig. g

L)

Hguur 10: Handtekening veld

4. Klik metlinkermuisknop op de handtekeningtekst (“Elektronisch ondertekend op <datum>")in het document.

In het venster "Validatiestatus handtekening"leestu of het certificaatgeldig is. Dit betekentdat het
documentsinds de toepassing van hetzegel (met daaronder hetcertificaat) niet is gewijzigd en dat de
handtekening daarmee ook ongewijzigd is, aangezien die zich in het PDF-documentbevindt. De
handtekening bestaatdaarbij onder andere uitde visuele kenmerken van de ondertekenhandeling (zoals
dagtekening, ondertekenaarenrol) in het PDF-document. Deze gegevens zijn 60k vastgelegd in het zegel.
Het zegel zorgt er samen metenkele andere waarborgen voor dat de authenticiteiten integriteitvan het
documentis geborgd en de geavanceerde elektronische handtekening voldoetaan wetgeving.

PDF-viewers geven de controle van een certificaat op organisatieniveau (zoals bij de politie) momenteel
ongelukkig weer. Er wordtgesproken over een ‘ondertekening door politie’ terwijl in feite alleen het
beschermende certificaat (van het zegel) van de politie is en de ondertekening in hetdocumentdoorde
geidentificeerde en geautoriseerde ondertekenaar (zoals door de waarborgen afgedwongen). Ineen PDF-
documentmetgeldige elektronische handtekeningen wordtde geldigheid van de handtekening getoond
wanneer de gebruiker op de handtekening klikt (zie: Figuur 11: Weergave geldige handtekening). In het
geval dat het documenten/ofde handtekening wél is gewijzigd na ondertekenen, wordthiervan een melding
getoond (zie: Figuur 12: Weergave ongeldige handtekening). In Figuur 12 geeft de melding aan dathet
documentnaondertekenenis gewijzigd, maar dathettoegepaste certificaatonder het zegel geldigis. U
dienteen documentwaar een dergelijke melding optreedtniette vertrouwen.
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In afcohrift aan
Handtekeningen X e —

(8
@

[=] - Alles valideren

> Q Gecertificeerd door politie

Ek@ne“ 2: Ondertekend door politie >

EEEE:

Pier ais  bekst Wil Imvoenen

« waakzaam en dienstbaar »

Validatiestatus handtekening

éb De handtekening is GELDIG e is ondertekend door palitie,
- De docurment is niet gewiig#d sinds deze handtekening is toegepast,

den wertekenaar is geldig.

| Eigenschappen van handtekening... Sluiten

Documentkenmor k0

x

@ Gecertificeerd door politie. politie, certificaat uitgegeven door Quotadis EU |ssuing Certification Authority Handtekeningvenster
G4, Ondertekend en alle handtekeningen zijn geldig. g

~

FHguur 11:Weergave geldige handtekening
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@ minste één handtekening is ongeldig. Handtekeningvenster

~

@ Handtekeningen X "‘"“""““"

[=Z] ~ Alles valideren

@

> Q Gecertificeerd door politie

é"“ @2: Ondertekend door politie >

] or ais NOEnE
W politie.
« waakzaam en dienstbaar »

Validatiestatus handtekening

Handtekening is OMGELDIG,
- De docurnent zijn gewjizie®of beschadigd sinds de Handtekening is toegepast,
Ene- PETHE ondertekenaar is geldig.

| Eigenschappen van handtekening.. Sluiten

FHguur 12: Weergave ongeldige handtekening

5. Gebruikerkan meer details over de handtekening raadplegen door te klikken op de knop “Eigenschappen
van handtekening...”. Hier ziet gebruiker de gegevens over wie in welke hoedanigheid en op welk moment
heeft getekend. Zoals ook het tijdstip van de ondertekening alsmede de naam van de ondertekenaar en zijn
rol. Tevens ziet gebruiker nogmaals datdoor de controle van het elektronische certificaatonder hetzegel
kan worden bevestigd dat het PDF-document (inclusiefde handtekening) nietgewijzigd is. Omdateen PDF-
viewer doorgaans hetcertificaatongelukkig weergeeft, wordtde naam van de ondertekenaar weergegeven
achter “Reden:”. Daar ziet gebruiker door welke persoon hetdocumentis ondertekend en welke rol in het
proces deze persoon had. Deze gegevens over de ondertekenaarworden geautomatiseerd geplaatstbij het
ondertekenen en verzegelen; ditis één en dezelfde handeling. Datbetekentdat indien hetcertificaat geldig
is en hetdocumentongewijzigd, ook deze ondertekengegevens ongewijzigd en daarom betrouwbaar zjn.
Op dit scherm is ook te lezen dat de beweiliging enkele handelingen op hetdocumenttoestaat. Adobe
Acrobat Reader verwoordtdit als volgt: “De certificering staat het invullen en ondertekenen van formulieren
toe voor dit document. Andere wijzigingen zijn niettoegestaan.” Ditbetekentdat indien het PDF-document
een inwlformulier zou hebben bevat, deze gewld zou mogen worden. HetPDF-documentbevat echter
geeninwlformulier. Tevens heeft de controle van de handtekening reeds aangetoond dathetdocumentniet
is gewijzigd sinds hetzetten van de handtekening. Andere PDF-viewers verwoorden de toegestane
wijzigingen nog onduidelijker,maar eris in ieder geval géén mogelijkheid tothet wijzigen van de gegevens
in het document, inclusiefde handtekening. In Figuur 13 worden eigenschappen van een geldige
handtekening getoond enin Figuur 14 worden eigenschappen van een ongeldige handtekening getoond.
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@ Gecertificeerd door politie. politie, certificaat witgegeven door QuoYadis EU |ssuing Certification Authority
G4, Ondertekend en alle handtekeningen zijn geldig.

x

[=] - Alles valideren P (] LITIE

> Q Gecertificeerd door politie

x

Handtekeningvenster

Eigenschappen van handtekening

Tijd van ondertekening: 2020/11/06 14080 +01'00°

@a__ndtekening is GELDIG en is ondertekend door politie, >

Bron woor vertrowwde certificaten verkregen wan European Union Trusted Lists
(ELITL).

Reden: Getekend door baher Dara (verbalisant)
Locatie:
Geldigheidsoverzicht
De document is niet gewijzigd sinds deze handtekening is toegepast.

De certificering staat het invullen en ondertekenen van formulieren toe voor dit
document, Andere wijzigingen zijn niet toegestaan,

De identiteit van de ondertekenaar is geldig,

De handtekening is woorzien van een ingesloten tijdsternpel, Tijd tijdstempel:

2020/11/06 14:08:03 +07'00°
Handtekening werd gevalideerd op de beveiligde tijd (tijdsternpel):
202041106 14:02:03 +071'00°

Infarmatie over ondertekenaar

Het pad van het certificaat van de ondertekenaar naar een certificaatvan de
uitgever is gernaakt,

Het certificaat wan de ondertekenaar is geldig en is niet ingetrokken,

Certificaat van ondertekenaar weergewver..,

Geavanceerde eigenschappen.. Handtekening valideren Sluiten

"~

FHguur 13: Eigenschappen geldige handtekening
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Ten minste één handtekening is ongeldig,

@ Handtekeningen X

[=] - Alles valideren P (] LITIE

L A donr nolitic

Eigenschappen van handtekening X

andtekening is OMGELDIG,

Tijd wan ondefteRer 020/11/06 14:08:01 +01'00'

ng:

Bron woor vertrowwde certificaten verkregen van European Union Trusted Lists
(ELITL).

Feden: Getekend door bdaher Dara (Verbalisant)
Locatie:
Geldigheidsoverzicht
De document zijn gewijzigd of beschadigd sinds de Handtekening is toegepast,

De certificering staat hetitvullen en ondertekenen van farmulieren toe woor dit
document, Andere wijzigingen zijn niet toegestaan,

De identiteit wan de ondertekenaar is geldig,

De handtekening is woorzien wan een ingesloten tijdsternpel, Tijd tijdstermpel:
2020411406 14:02:03 +071°00"

Handtekening werd gevalideerd op de beveiligde tijd (tijdsternpel)
202011706 14:02:03 +071°00"
Informatie owver ondertekenaar

Het pad wan het certificaat van de ondertekenaar naar een certificaat van de
uitgewver is gemaakt,

Het certificaatvan de ondertekenaar is geldig en is niet ingetrokken,

Certificaat wan ondertekenaar weergeven..,

Geavanceerde eigenschappen.., Handtekening valideren Sluiten

x

Handtekeningvenster

~

FHguur 14: Eigenschappen ongeldige handtekening
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Bijlage 4. Visuele kenmerken in / op het document

Metadatain de pdf
1. OpenhetPDF-documentenklik op Eigenschappenin het menubalk.

Voorbeeld.pdf - Adobe Acrobat Reader DC —
Bewerken Beeld Venster Help

O

X

[l] Bestand delen

Sluiten Ctrl+w
I< Eigenschappen... Ctri+ [y
= Afdrukken.. Cri+P

2. In hetvenster Documenteigenschappen zijn onder hettabblad ‘eigen’ het
Overheidsidentificatienummer van politie en het unieke Documentkenmerk zichtbaar.

x

L]

B Openen.. Crl+  RQuo¥adis EU Issuing Certification Authority (Handtekeningvenster)
Adresregels
Opslaan als.. Shift+Ctrl+5
Opslaan als ander bestand L

Documenteigenschappen

Beichripving  Beweiliging  Fonts WGeavanceerd

Eigen eigenschappen

Haam: I Toevoeqen
Waarde: I Yerwijderen
Maarm T
<Midenﬁﬁcatienummer 00000001 216076790000 >
Dacurmentkenmerk 029587 d2-a06f -4d 8f-a513-25fc 16ad 2010
h-__

Weergave van de elektronische handtekening op het PDF-document

De politie geefthaar elektronische handtekening op twee manieren weer; op een tekenblad of in-line. De
elektronische handtekening is in beide gevallenidentiek en toontwie er getekend heeft, wanneerenin welke
hoedanigheid /rol in het proces.In gangbare PDF-viewers is door te klikken op de handtekening-tekstom meer
gegevens over de handtekeninginte zien.

Tekenblad weergave (DPD)

Het tekenblad is de laatste pagina van een ondertekend document, waarop de elektronische handtekening(en)

worden weergegeven. Hettekenblad bevat de volgende informatie ter ondersteuning van de correcte interpretatie van

eendigitaal ondertekend document, ook als deze geprintis:

e eendisclaimerdie uitleggeeftover hetfeit dat hetdocumentelektronischis getekend, waarhette
validerenis, en waarmen terecht kan bijtwijfeloverde echtheid/compleetheid van het document
en/of de handtekening(en);

e eenuniekkenmerk, zodateen lezer hieraan kan refererenin de communicatie naar de politie: ik
twijfel over de authenticiteit van documentxyz, kunt u mij datverstrekken?;

e paginanummeringen hettotaal aantal pagina’s, zodateenlezer kan vaststellen of een papieren
exemplaarvolledigis; en

e devisuele weergavevaneen elektronische handtekening bevat de datumvan ondertekening.
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dertekend en alle handtekeningen zijn geldig.

p@LlTlE

Elektronisch ondertekend op 15-10-2018

Verbalisant

Sad90 1 pagina 2van 2

Informatie over dit document

- De digitale vorm van dit document betreft het origineel. Een geprinte versie van dit document is slechts een
afschrift en kan niet gevalideerd worden.

- De authenticiteit en integriteit van dit document kan worden nagegaan middels validatie via de

lenmerk 029580 2-a06f-4d8f-a515

validatievoorziening van de Justitigle Informatiedienst (GAAV) op https://validatie justid.nl.
- Heefturedenen om te twijfelen over de integriteit en authenticitert? Neem dan contact op met de bron van dit
document

« waakzaam en dienstbaar »

Inline weergave (OPP)

Bij de zogeheten inline weergave zijn de elektronische handtekening(en) verwerktbinnen de pagina's van het

document; eris geen tekenblad. Het documentbevat o.a.:

e eenuniekkenmerk,zodateen lezer hieraan kan refererenin de communicatie metde politie: ik
twijfel overde authenticiteit van document xyz, kunt u mij hetoriginele document verstrekken?; en

e eenvisueleweergave van een elektronische handtekening, die tevens de datum ondertekening
bevat.
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L i

Documentkenmerk:
addc58-1b9%e-44af-bof4-65fd5101 8386

1: niet is gebleken dat betrokkene de nationaliteit heeft van een staat die geen
medewerking verleent aan gedwongen terugkeer of waarvoor een vertrekmoratorium of

een andere beleidsmatige belemmering voor de uitzetting geldt1;

3: door betrokkene geen/onvoldoende verifeerbare gegevens zijn verstrekt ter
onderbouwing van de (gestelde) identiteit en nationaliteit. Niet gebleken is dat het
onmogelijk is om deze gegevens te verstrekken;

4: niet is gebleken dat het (mogeliike) land van herkomst geen (vervangende)
reisdocumenten zal verstrekken voor gedwongen terugkeer.

De maatregel is opgelegd:

Plaats - Den Haag
Datum 2 18/10/2018
Tid 21710 uur.

De Staatssecretaris van Justitie en Veiligheid,
namens deze,
de hulpofficier van justitie,

Elektronisch ondertekend op 18-10-2018

M. Dara
inspecteur van Politie
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Bijlage 5. Accreditatie verklaring certificaat leverancier

digicert +

Memo

To : Politie

From : P. Beckman Lapré

Date : 26 augustus 2019

Subject : QuoVadis onder toezicht van de Nederlandse overheid
GG : R. Berentsen, P. Mosch, L. van der Palm

Politie neemt een ondertekenvoorziening in gebruik waarmee stukken digitaal kunnen worden
ondertekend (waarmerkservice).

De ondertekenvoorziening van Politie maakt gebruik van een zogenaamd ‘Public Key Infrastructure’
(PKI) certificaat door middel van de ondertekensoftware van QuoVadis. QuoVadis is een Qualified Trust
Service Provider (QTSP) onder de ETSI standaarden, geaccrediteerd door Agentschap Telecom in
Nederland. QuoVadis staat hiermee onder toezicht van de Nederlandse overheid.

- De accreditaties van QuoVadis zijn terug te vinden op: QuoVadis-Accreditaties.

- Voor de actuele lijst met organisaties die in Nederland zijn geaccrediteerd als Trust Service
Providers wordt door het Agentschap Telecom verwezen naar de Trusted List Browser.

De status van de accreditatie van QuoVadis kan te allen tijde worden ingezien op Trusted List
Browser - QuoVadis.

Director Finance & Administration Director Sales & Marketing
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Bijlage 6. Brochure Elektronisch ondertekenen in de

strafrechtketen

Elektronisch ondertekenen
in de strafrechtketen

Dit dossier bevat elektronisch
ondertekende stukken. Deze
brochure duidt de wettelijke
status van de elektronische
handtekening, de gehanteerde
waarborgen en hoe deze is e
verifigren.

Inleiding

Het venvangen van papieren
processtukken door digitale stukken
die elektronisch worden
ondertekend, is een belangrijke
verbetering in de strafrechtketen.
De doelmatigheid en kwaliteit van
het strafrechtproces worden zo
werbeterd. Data hoeven niet meer
overgetypt te worden, met minder
kans op typefouten. Ook worden
riet langer slecht leesbare kopieén
van documenten of foto’s aan een
dossier toegevoegd.

Werken met digitale processtukken

gaat via diverse voorzieningen woor:

= het elektronisch ondertekenen
wan stukken;

= hetwaarborgen van de integriteit
wan de processtukken (pdf, data
of beeld/geluid);

= hetindienen of verstrekken \an
processtukken; en

= hetvalideren wan de
authenticitelt van processtukken

Wetgeving

Per 1 december 2016 is het Beslyit
digitale stukken Strafomering (het
Besluit) van kracht. Dit Besluit is
gebaseerd op de Wet digitale
processiukken strafordering. Deze
wet heeft het mogelijk gemaakt het
gebruik van digitale processtukken
te faciliteren en te kanaliseren.

Drie regelingen in deze wet gaan in
op de wigende aspecten:

(1) de integriteit van processtukken
in elektronische vorm;

(2) het elektronisch tekenen van
processtukken; en

(3) het langs elektronische weg
doen wvan aangifte, indienen wan
verzoeken, schrifturen en
klaagschrften, instellen van
rechtsmiddelen en kennisnemen
wan processtukken.

De wijzigingen als gevolg wan de
Wet herziening tenuitvoerlegging
strafrechtelijke bedissingen,
maken bovendien de kennisgeving
wvan gerechtelijke mededelingen
langs elektronische weg mogelik.

Met deze regelingen over het
elektronische verkeer tussen de
rechtstreeks belanghebbenden
(zoals de verdachte of het
slachtoffer) en de rechterlijke
instanties wordt geborgd dat digitale
stukken op de juiste wijze worden
ingebracht in het strafproces. Naar

« waakzaam en dienstbaar »

v.@.._q_m

Digitalisering

strafrechtketen

werwachting zal de modernisering
van het Wetboek van Strafvordering
en wordien op de becogde
Innovatiewet Strafordedng op
termijn het gebruik van multimedia
(beeld en geluid) mogelijk maken.
Aan de integriteit van de multimedia
worden dezelfde eisen gesteld als
aan de integriteit \an de owerige
digitale procestukken.

Eisen en het gebruik van de
elektronische handtekening

De Wet digitale processtukken
strafvordering heefl tot wijzigingen
geleid van het Wethoek van
Strafvordering (Sv). Daarin zijn de
wetlelike eisen ten aanzien van het
waarmerken en tekenen van digitale
documenten opgenomen. In artikel
138e Sv is een definitie van een
elektronische handtekening
opgenomen:

Onder een elektronische
handte ke ning wordt verstaan
een handtekening die bestaat
uitelektronische gegevens die
gehecht zijn aan of logisch
verbonden zijn met andere
elektronische gegevens en die
worden gebruikt door de
ondertekenaarom te
ondertekenen.

De eisen aan de elektronische
handtekening zijn van toepassing
op alle (proces)stukken waanoor
het Wetboek van Strafordering een

handtekening of de ondertekening
woorschrifft.

Het Besluit gaat verder in op de
eisen en het gebruik van de
elektronische handtekening. Er zijn
twee mogelikheden om een digitaal
document rechtsgeldig te
ondertekenen:

1.Verbalisant:
Het plaatsen van een
elek tronfsche handlekening op
een digitaal document (als
bedoeld inart. & lid 1 Besluit).

2 Burger
Het gebruik van de tablet-
handtekening woor het plaatsen
van een handtekening op een
document, onder toezicht van een
opsporingsambtenaar (als
bedoeld in ant. & lid 2 Besluit).

Authenticatie en associatie

Het elektronisch ondertekenen (of
waarmerken) an stukkenis altijd
een combinatie van twee proces-
stappen, namelijk authenticatie en
associatie.

Met authenticatie lewert de
ondertekenaar bewijs van zijn
identiteit. Voor het elektronisch
ondertekenen door amblenaren \an
politie geldt dat zij zich moeten
authentiseren met een middel dat
wldoet aan (at. 5 Besluit):

= het middel is uitgegeven door de
owrheid, of een onder toezicht
van de overheid staande
organisatie;

= het middel gaat uit van een twee-
factor-authenticatie of hoger; en

=het middel is aangewezen door de
bevoegde instarties.

Met de associatie worden
gegevens ower de ondertekening
onlosmakelijk verbonden met het
document. De associatie dient te
wldoen aan de volgende eisen (art.
6, lid 1b Besluit): de gegevens
wearuit de elektronische

handtek ening bestaat, zifn op

zodanige wize verbonden aan de
elektronische gegevens waarop
deze betrekking heeft, dat de
identiteit van de ondertek enaar, het
moment van ondertekening en elke
wijziging na ondertekening van de
gegevens kan worden vastgesteld.

De eisen aan de elektronische
handtekening gelden voor alle
stukken waarhet Wethoek van
Strafvordering een handtekening
of onderte ke ning voorschrijft.

Met de ondertekening wordt niet
alleen wldaan aan de wet, maar
ondertekening heeft in de praktik
ook een erduidelikende functie.
Door het plaatsen van een
handtekening (bewuste handeling)
is niet alleen de ondertekenaar,
maar ook de ontvanger van het
document zich bewust van de
betekenis van het rechtsgeldige
document. Het document is het
resultaat van een rechtsgeldige
handeling.

De burger (aangever, verdachte of
getuige) ondertekent ten overstaan
\an een bevoegd ambtenaar met
een tablethandtekening. Voor deze
handtekening-vorm is geen
(tweefactor) authenticatie nodig als
bedoeld in artikel 5 van het Besluit.

Bij de tablethandtekening wordt een
handtekening aangebracht op een
gewelige plaat, zoals een
smartphone of tablet. Na het
plaatsen van deze handtekening
kan de inhoud van het elektronische
document niet meer worden
gewijzigd. De elektronische
handtekening die venolgens wordt
gezet door de bewegde ambtenaar
garandeer dat het document
authertiek is.

De waarborgen

Het belangrijkste doel van het
ondertekenen is de juridische
acceptatie van het document. Bij het
behandelen van de strafzaak op
zitting mag er geen twijfel ontstaan

« waakzaam en dienstbaar »

over de integriteit en de
ondertekening van de digitale
procestukken. Een document mag
na ondertekening niet meer
gewilzigd zijn. ok moet duidelik
zijn wie het document heeft
ondertekend. Daarom worden in en
op grond van het Wetboek van
Strafordering (Sv) eisen gesteld
aan de authenlicatie van de
ondertekenaar en de associatie van
de handtekening met het document.
Voor de ontanger moet duidelijk
zijn dat het document in
overeenstemming met deze wet
ondertekend is.Van de
ondertekenaar zijn naam en
hoedanigheid van de functionaris
wermeld. De elektronische
handtekening op zichzelf is nist
Zichtbaar, daarom wordt vermeld
dat het processtuk elektronisch
ondertekend is. De elektronische
handtekening kan met behulp van
alidatie worden aangetoond.

Tweefactor authenticatie

Het authenticatiemiddel dient
beschermd te zijntegen onbewoegd
gebruik, zodat de bewoegde
instanties er zeker van kunnen zijn
dat de persoon die zich met het
middel identificeen, de exclusieve
beschikking heeft over het middel.
Dat kan door twee-factor-
authenticatie, waarbij twee van de
drie factoren gebruikt moeten
worden: kennis (weten), bezit
{hebben), zijn (ingerafdruk,
oogscan). De factoren moeten een
onderdeel zijn van het proces van
ondertekening (de althenticatie),
maar hoeven niet in tijd samen te
vallen. Dit betekent dat het bewijs
dat een opsporingsambtenaar levert
wan zijn identiteit bij inloggen op
smartphone enfof
bedrijfsprocessysteem kan worden
hergebruikt tiidens ondertekenen.
De identificerende attributen dienen
tijdens ondertekenen te resulteren
in een elektmonische handtekening
die op een zodanige wize aan het
elektronisch bestand waamp zij
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betrekking heet is verbonden, dat
zowel de identiteit van de
ondertekenaar, het moment van
ondertekening en elke wijziging na
ondertekening van het document
zijn vastgesteld.

De politie zet de diensttelefbon in
als twee-factor authenticatiemiddel.
Medewerkers krijgen deze via een
geprotocolleerd proces op de
persoon vitgereikt Dit middel is op
19 december2(019 door de
korpsleiding aangewezen als het
authenticatiemiddel voor de
elektronische handtekening.

Het ondertekenproces

De medewerkers van de politie
hebben toegang tot \aste en
mobiele werkplekken. Daarop
inloggen verloopt altid via de
daartoe ingerichte
eiligheidsmaatregelen. Daama
logt hijizij in op een applicatie,
maakt een document aan en zet het
document klaar voor ondertekenen.
Wenolgens klikt de gebruiker op de
ondertekenknop in de
procesapplicatie en zet daarmee
een ondertekenverzoek door aan de
Ondertek emvoorziening van de
politie. De desbetreflende
werbalisanten krijgen een
tekenerzoek op hun mobiele
telefoon. In de bewiligde
onderteken-app op de telefoon
kunnen zij het document inzien,
ondertekenen of weigeren.

Zodra de verbalisant heeft
ondertekend, stuurt de app dit naar
de Ondertekenworziening. Deze
woorziening plaatst Wsuele
kenmerken van de ondertekening
infop het (pdfjdocument en maakt
het associatierecord als bewijsstuk
wan ondertekening aan. Venolgens
krijgt het processysteem het
getekende document terug, waama
het proces werder kan.

ntegrite it-hashwaarde

Het is belangrijk om vast te stellen
dat een elektronische handtekening

in feite het vergrendelen’ van een
document is. Na ondertekening kan
het niet meer onopgemerkt worden
gewijzigd. ledere tekst op een
scherm is niets anders dan een rij
enen en nullen in een bestand.
Deze dj wordt door een hash-
algoritme verwerkt tot een unieke
uitkomst - een hashwaarde’ voor
het desbetreffende getekende
document. Een hashwaarde is bj
het oprieuw berekenen ower een
gewijzigd document geheel anders
dan voorheen. Daardoor is het
document niet meer als authentiek
of integer aan te merken. ledere
wijziging in een document na
ondertekenen is controleertbaar (vgl.
art. 149a, lid 3 Sv. van een
processtuk in elektronische vorm
kan de integriteit worden
nagegaan).

De hashwaarde wordt vastgelegd in
het associatierecord als bewisstuk
wan ondertekening. Deze wordt op
een beveligde plaats opgeslagen.
Een ontvanger van het
elektronische getekende document
kan de geldigheid van de
ondertekening controleren
(valideren’) op basis van een het
digitale orgineel en het Justitie
ralidatieportaal (GAAV).

Papieren processtuk

In het geval men een papieren
processtuk heeft ontvangen,
woorzien van elektronische
handtekening diert het dossier
woorzien te zijn van een kopie-
conform verklaring. Daarin staat
aangegeven welke stukken
gelikgesteld zin met het
elektronisch getekende origineel
De kopieconform verklaring wordt
opgenomen in een proces-verbaal,
woorzien van een ‘natte
handtekening’. Papieren dossiers
worden conform de huidige
afspraken tussen de politie en het
Openbaar Ministerie verzonden aan
het parket, waar het in de
zogeheten de Justid-scanstraten
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onder het traject 'Venanging'
(gecortroleerd proces)
gedigitaliseerd wordt.

Het digitale origineel van
elektronische getekende
documenten is op te vragen bij het
Openbaar Ministerie.
Validatieproceselektronisch
getekende stukken

Validatie van de handtekening is
&én van waarborgen onder de
handtekening. Artikel 149a lid 3 Sv
gaat hier op in: van een processtuk
in elektronische vorm kan de
integriteit worden nagegaan doordat
ledere wiziging daanvan kan

uitgewerkt in art. 6, eerste lid van
het Besluit. De wetgever doelt op
controleerbaarheid en stelt zich
daarbij voor dat dit langs
elektronische weg zal plaatsvinden.

Het nagaan van de integriteit en
autherticiteit, kortweg valideren,
kan op verschillende manieren.

Zo kan het Justitie-validatieportaal
worden gebruikt:

https -lvalidatie justid nl. Een
andere manier is om in een PDF-
vewer te klikken op de
handtekening-tekst. Bij verdere
twijiel kan men contact op nemen
met de politie. De diverse manieren
an valideren staan nader
beschreven in het kader over
‘Validatie in de praktijk’

Audit

Omdat er voor de ondertekening
eigen middelen en voorzieningen
\an de politie worden ingezet,
dienen deze te worden geauditeerd.
Dit is &n van de eisen \an het
eerder genoemde Besluit.
Onderscheiden worden een initiéle
audit en daarna periodieke audits.

Audits zijn van belang voor het
\ertrouwen  in de elektronische
handtekeningen en dienen als
kwaliteitsborg. Een elektronische
handtekening is immers slechts een
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set aan afspraken en waarborgen
waaraan ledereen vertrouwen moet
kunnen ontlenen en die iederesn
moet kunnen controleren. De audits
dienen ultgevoerd te worden door
een onafhankelijke deskundige, die
over de uiste onderzoeksmiddelen
beschikken en beproefde
onderzoeksmethoden toepassen.

Validatie in de praktijk

Het nagaan van de integriteit en
authenticiteit, kortweg \alideren,

kan op verschillende manieren.
Allereerst met behulp van de GAAV-
walidatiedienst van de justitiéle
informatiedienst (Justid):
https:/fvalidatie justid.nl . Justid is
een zogeheten vertrouwensdienst
(Trusted Senice Provider) en iser
op ingericht onafhankelijk, op basis
\an associatie records van
ondertekeningen, een
walidatiedienst te leveren. In het
alidatieportaal kan men een
document aanbieden ter \alidatie en
krijt daanan een alidatie rapport.

Een andere manier van valideren
kan via de gegevens over de
ondertekening, zoals vastgelegd in
het PDF-document tijdens het

toepassen van het gekwalificeerde
zegel \an de politie. Gangbare
PDF-viewers ondersteuren dit
\alideren van zegels (een acluele
bijgewerkte PDF-viewer, zoals
Adobe Reader, is wel een versiste).

Voor details over de ondertekening
kan men klikken met de
linkermuisknop op de weergave van
de handtekening. Op dit scherm
leest de gebruiker of de controle
wan het certificaat behorende bij het
zegel geldig is. Dit betekent dat het
document sinds de toepassing van
het zegel niet is gewizigd en dat de
met het document verbonden
gegevens over de ondertekening
daamee ook ongewizigd zijn. De
handtekening bestaat daarij onder
andere uit de visuele kenmerken
wan de ondertekenhandeling (zoals
dagtekening, ondertekenaar en rol)
in het PDF-document. Deze
gegevens ziin 66k vastgelegd bij
toepassing \an het zegel
PDF-viewers geven bij de controle
van het politiezegel vaak
‘ondertekening door politie’ weer,
terwijl deze ook wordt toegepast bi
iedere ondettekening. De
ondertekenvoorziening an de
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politie ziet toe op het verweken van
de gegevens van de ondertekening.

Door in bijvoorbeeld Acrobat
Reader op “Eigenschappen van
handtekening...” teklikken worden
de gegevens over de ondertekening
getoond, namelijk: het tijdstip van
de ondertekening, de naam van de
ondertekenaar en zijn rol. Tevens
zietde gebruiker nogmaals dat door
de controle van het certificaat onder
het zegel kan worden bevestigd dat
het PDF-document (inclusief de
gegevens over de onderekening)
niet gewijzigd is.

R —

Daarnaast kan men bij verdere
twijlels een \alidatie laten uitvoeren
door contact met de werstrekker van
het document, of met politie, zoals
Wa de op het document vermelde
eenheid en contactpersoon. De
hashwaarde van het door de
gebruiker ontvangen document
wordt dan vergeleken met de
hashwaarde die is opgeslagen in
het associatie record.
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